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BSI und ZenDiS veroéffentlichen Strategie fiur die Absicherung von

Softwarelieferketten fiir die Verwaltung

Bochum/Bonn, 10. April 2025 - In Zeiten zunehmender geopolitischer Spannungen wird
die Gewahrleistung der Sicherheit und Bestandigkeit digitaler Infrastrukturen zu einem
zentralen Baustein der Daseinsvorsorge. Mit einer gemeinsamen Initiative rucken das
Zentrum fUr Digitale Souveranitat der Offentlichen Verwaltung (ZenDiS) und das Bundesamt
far Sicherheit in der Informationstechnik (BSI) nun die Bedeutung sicherer und souveraner

Softwarelieferketten weiter in den Fokus.

Nahezu jede Software greift heute auf Hunderte oder gar Tausende bestehende
Einzelkomponenten, Bibliotheken und Tools zurtck. Die Gesamtheit dieser Komponenten
bildet die Softwarelieferkette. Wird ein Teil dieser Kette kompromittiert oder fallt weg,

entstehen erhebliche Risiken fur alle Nutzenden.

Komplexe Softwarelieferketten brauchen neue, standardisierte Prufverfahren

Eine vollstandige Prufung von Softwarelieferketten ist bislang angesichts ihrer Komplexitat
far einzelne Softwareanbieter kaum realisierbar. Dies erfordert einen grundlegend neuen
Ansatz, der uber die Mdglichkeiten einzelner Organisationen hinausgeht und die
Fachkenntnisse von Sicherheitsexpert:innen, Entwickler:iinnen und Behdrden gezielt
bandelt, standardisierte Prufverfahren etabliert und gemeinsame Sicherheitsanalysen

ermoglicht.



openCode als Kernbaustein fiir eine sichere digitale Infrastruktur

Zentraler Baustein ist die Plattform openCode. Sie etabliert verbindliche
Sicherheitsstandards, macht Abhangigkeiten transparent und schafft nachvollziehbare
Herkunftsnachweise fur kritische Softwarekomponenten. Dank der Transparenz von Open-
Source kdnnen so viele der bisherigen, manuellen Prifprozesse automatisiert und damit die
Skalierbarkeit von Sicherheitsiberprufungen der Softwarelieferkette erheblich verbessert

werden.

Mit seinem jungst gelaunchten Badge-Programm zeigt das ZenDiS konkret, wie eine solche
Prufung realisiert werden kann. Dort werden Qualitatsmerkmale von auf openCode
liegender Software - beispielsweise zu Wartung und Nachnutzung - automatisch aus dem

Code abgeleitet.

Paradigmenwechsel von Reaktion zu Pravention

Derzeitige Ansatze zur Softwaresicherheit sind weitgehend reaktiv. openCode kann einen
praventiven Ansatz durch kontinuierliche, automatisierte Sicherheitsprufungen und
transparente Softwarelieferketten ermodglichen: Bei einem Sicherheitsvorfall kénnen
Artefakte und Betroffene zuverlassig identifiziert und Echtzeitlagebilder erstellt werden,
sodass gezielt gewarnt werden kann. So wird openCode zu einem Schlisselelement einer

resilienten digitalen Infrastruktur in Deutschland.

Claudia Plattner, Prasidentin des BSI, betont die Bedeutung der Zusammenarbeit: ,Sichere
Softwarelieferketten sind ein entscheidender Faktor fur eine funktionierende Digitalisierung.
Sie machen Abhangigkeiten deutlich und damit beherrschbar. Wir schaffen hier aul3erdem
ein Angebot, das uns dringend bendtigte Skalierbarkeit ermdglicht, um Cybersicherheit
wirkungsvoll umzusetzen. Entscheidend dafur ist das gelungene Zusammenspiel vieler

Akteure, so wie wir es uns fur die Cybernation Deutschland wunschen.”

Leonhard Kugler, Leiter Open-Source-Plattform beim ZenDiS, bekraftigt die strategische
Bedeutung: ,Die Entwicklung einer souveranen digitalen Infrastruktur ist fur unsere
Daseinsvorsorge im 21. Jahrhundert unverzichtbar. Mit openCode setzen wir einen
wesentlichen Baustein, um die Sicherheit unserer Softwarelieferketten zu starken und so die
digitale Handlungsfahigkeit des Staates auch in einer komplexen geopolitischen Landschaft

Zu bewahren.”



Strategiepapier ladt zu Beteiligung ein
Ilhr Konzept fur eine sichere und souverane Softwarelieferkette haben das BSI und das

ZenDiS in einem gemeinsamen Strategiepapier inklusive Umsetzungsplan dargelegt. Das

Papier steht zum Download zur Verfugung: https://opencode.de/de/ssdlc

Rickmeldungen  aus der  Fachoffentlichkeit — sind  ausdrucklich  erwinscht.

Kontaktmoglichkeiten gibt es auf opencode.de.


https://opencode.de/de/ssdlc

Uber das ZenDiS

Das Zentrum fir Digitale Souveranitat der Offentlichen Verwaltung (ZenDiS) wurde 2022
durch das Bundesministerium des Innern und fur Heimat (BMI) gegrindet. Als Kompetenz-
und Servicezentrum unterstitzt das ZenDiS die Offentliche Verwaltung auf Ebene von Bund,
Landern und Kommunen dabei, ihre Handlungsfahigkeit im digitalen Raum langfristig
abzusichern - vor allem, indem kritische Abhdangigkeiten von einzelnen
Technologieanbietern aufgeldst werden. Dazu konzentriert sich das ZenDiS in der ersten
Ausbaustufe darauf, den Einsatz von Open-Source-Software in der Offentlichen Verwaltung
voranzutreiben. Das ZenDiS ist eine GmbH und liegt derzeit zu 100 Prozent in der Hand des

Bundes. Eine Beteiligung der Lander ist in Vorbereitung. Sitz des ZenDiS ist Bochum.

Uber das BSI

Das BSI ist die Cybersicherheitsbehdrde des Bundes und Gestalter einer sicheren
Digitalisierung in Deutschland. Es macht Deutschland resilient gegen Cyberbedrohungen -
und Cybersicherheit zum Erfolgsfaktor fur die Digitalisierung. Gemeinsam mit seinen
Partnern treibt das BSI die Entwicklung der Cybernation Deutschland voran - fur eine
resiliente, innovative und sichere digitale Zukunft. Cybersicherheit wird zum Erfolgsfaktor

der Digitalisierung - national und in Europa.
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